Intelligente Videoaufzeichnung mit bis zu 16 Kameras

DE - Anweisungen und Warnungen fUr Installation und Verwendung
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1 EINLEITUNG

1.1 - Allgemeines
Diese Kurzanleitung (im Folgenden , Anleitung” genannt) beschreibt die Funktionen, die Installation und den Betrieb des Geréats.

1.2 - Sicherheitshinweise
Im Leitfaden kénnen Sie kategorisierte Signalwdrter bestimmter Typen anzeigen.

Warnsignale Bedeutung

Warnung Weist auf ein mittleres oder geringes potenzielles Risiko hin, das zu leichten oder
mittelschweren Verletzungen fUhren kann, wenn es nicht vermieden wird.

Achtung Weist auf ein potenzielles Risiko hin, das zu Sachschaden, Datenverlust, geringerer Leistung
oder unvorhersehbaren Ergebnissen fuhren kann, wenn es nicht vermieden wird.

Anmerkung Bietet zusatzliche Informationen in Form von hervorgehobenem und ergdnzendem Text.

1.3 - Datenschutzerklarung

Als Geratebenutzer oder Datenverantwortlicher erfassen Sie méglicherweise personenbezogene Daten anderer Personen wie Gesichter,
Fingerabdriicke, Autokennzeichen, E-Mail-Adressen, Telefonnummern, GPS-Daten usw. Sie mussen die drtlichen Datenschutzgesetze und
-vorschriften einhalten, um die legitimen Rechte zu schiitzen und Interessen anderer durch die Umsetzung von MaBnahmen, einschlieBlich,
aber nicht beschrankt auf: Bereitstellung einer klaren und sichtbaren Identifizierung, um die betroffene Person Uber die Existenz des
Uberwachungsbereichs zu informieren und Gewahrleistung einer angemessenen Kontaktaufnahme.

1.4 - Uber dieses Handbuch

¢ Die Anleitung dient nur als Referenz. Im Falle einer Diskrepanz zwischen dem Leitfaden und dem tats&chlichen Produkt ist das tatséchliche
Produkt maBgebend.

¢ Wir haften nicht fUr Verluste, die durch Vorgénge verursacht werden, die nicht dem Leitfaden entsprechen.

e Der Leitfaden wird entsprechend den neuesten Gesetzen und Vorschriften der jeweiligen Regionen aktualisiert. FUr weitere Informationen
scannen Sie bitte den QR-Code oder besuchen Sie unsere offizielle Website. Im Falle einer Diskrepanz zwischen dem gedruckten
Benutzerhandbuch und der elektronischen Version ist die elektronische Version maBgebend.

¢ Alle Designs und Software kénnen ohne vorherige schriftliche Ankiindigung gedndert werden. Produktaktualisierungen kénnen zu
Abweichungen zwischen dem tatsachlichen Produkt und dem Handbuch fuhren. Bitte wenden Sie sich an den Kundendienst, um das
neueste Programm und zusatzliche Dokumentation zu erhalten.

¢ Abweichungen in Sperzifikationen, Funktions- und Bedienungsbeschreibungen oder Druckfehler kénnen dennoch bestehen. Im Zweifelsfall
oder bei Unstimmigkeiten verweisen wir auf unsere aktuelle Schlussklarung.

¢ Alle im Leitfaden aufgefihrten Warenzeichen, eingetragenen Warenzeichen und Firmennamen sind Eigentum ihrer jeweiligen Inhaber.

e Besuchen Sie unsere Website und wenden Sie sich an |hren Lieferanten oder Kundendienst, wenn bei der Verwendung des Gerats Probleme
auftreten.

e Bei Zweifeln oder kontroversen Situationen verweisen wir auf unsere aktuelle, abschlieBende Erklarung.



2 WICHTIGE GEFAHREN UND WARNHINWEISE

2.1 - Elektrische Sicherheit
¢ Alle hier beschriebenen Installationen und Vorgange muissen den &rtlichen Vorschriften zur elektrischen Sicherheit entsprechen.

¢ Verwenden Sie ein SELV-Netzteil (Sicherheitskleinspannung) und ein Netzteil mit einer Nennspannung, die den Anforderungen der
eingeschrankten Stromversorgung nach IEC60950-1 entspricht. Spezifische Stromanforderungen finden Sie auf den Geratestiketten.

¢ Bevor Sie das Gerat in Betrieb nehmen, stellen Sie sicher, dass das Netzteil betriebsbereit ist.
¢ Die Gebaudeverkabelung sollte Uber eine leicht zugéngliche Trennvorrichtung verfigen.
¢ Achten Sie darauf, dass das Netzkabel nicht betreten oder eingeklemmt wird, insbesondere der Stecker, die Steckdose und der Stecker, der
aus dem Gerat herausragt.
2.2 - Umgebung

e Richten Sie das Gerét nicht auf starkes Licht wie Lampenlicht oder Sonnenlicht aus; andernfalls kann es zu UbermaBiger Helligkeit oder
Lichtflecken kommen, die keine Fehlfunktion des Gerats darstellen aber die Langlebigkeit des komplementéren Metall-Oxid-Halbleiters
(CMOS) beeintrachtigen.

e Stellen Sie das Gerat nicht in einer feuchten oder staubigen Umgebung, bei extrem heiBen oder kalten Temperaturen oder an Orten mit
starker elektromagnetischer Strahlung oder instabiler Beleuchtung auf.

¢ Halten Sie das Gerét von Flussigkeiten fern, um Schéaden an den internen Komponenten zu vermeiden.

e Halten Sie das Gerat in Innenrdumen von Regen oder Nasse fern, um Feuer oder Blitzschlag zu vermeiden.

¢ Sorgen Sie fUr eine gute Bellftung, um einen Warmestau zu vermeiden.

e Transportieren, verwenden und lagern Sie das Gerét innerhalb des zulassigen Bereichs von Luftfeuchtigkeit und Temperatur.

e Schwere Belastungen, starke Vibrationen oder Wasserspritzer sind wahrend des Transports, der Lagerung und der Installation nicht
zulassig.

e Verpacken Sie das Gerat fur den Transport in der werkseitigen Standardverpackung oder einem gleichwertigen Material.

¢ |nstallieren Sie das Gerat an einem Ort, an dem nur professionelles Personal mit entsprechenden Kenntnissen der Sicherheits- und

Warnhinweise darauf zugreifen kann. Nichtfachleute, die den Installationsbereich bei normalem Betrieb des Geréts betreten, kénnten sich
versehentlich verletzen.

2.3 - Betrieb und tagliche Wartung
¢ Berthren Sie nicht das Warmeableitungselement des Geréts, um Verbrennungen zu vermeiden.

¢ Befolgen Sie bei der Demontage des Gerats sorgfaltig die Anweisungen in der Anleitung. Eine unsachgemaBe Demontage kann zu
Wasseraustritt oder schlechter Bildqualitét fihren. Wenden Sie sich an den Kundendienst, um das Trockenmittel auszutauschen, wenn
sich nach dem Auspacken Kondenswasser auf der Linse bildet oder wenn das Trockenmittel grin wird (nicht alle Modelle sind mit
Trockenmittel ausgestattet).

e Es wird empfohlen, das Gerat zusammen mit einem Blitzableiter zu verwenden, um die Blitzschutzwirkung zu verbessern.
e Es wird empfohlen, das Erdungsloch mit der Erde zu verbinden, um die Zuverlassigkeit des Gerats zu erhdhen.

e Berthren Sie den Bildsensor (CMOS) nicht direkt. Staub und Schmutz kénnen mit einem Blasebalg entfernt werden oder die Linse kann
vorsichtig mit einem weichen, mit Alkohol befeuchteten Tuch abgewischt werden.

¢ Die AuBenseite des Geréts kann mit einem weichen, trockenen Tuch gereinigt werden, mit dem Sie auch hartnéckige Flecken entfernen
koénnen, wenn Sie es mit einem milden Reinigungsmittel befeuchten. Um mdégliche Schaden an der Oberflache des Maschinengehéuses
zu vermeiden, die zu einer verminderten Leistung fuhren kénnten, verwenden Sie keine fllichtigen Losungsmittel wie Alkohol, Benzol,
VerdUnner oder starke und scheuernde Reinigungsmittel.

¢ Die Kuppelabdeckung ist eine optische Komponente. Beriihren oder wischen Sie die Abdeckung wahrend der Montage oder des
Betriebs nicht direkt mit den Handen ab. Um Staub, Fett oder Fingerabdricke zu entfernen, wischen Sie es mit einem leicht
angefeuchteten, dlfreien Dimethyl Baumwolltuch oder einem feuchten, weichen Tuch ab. Zum Entfernen von Staub kann auch ein
Blasebalg verwendet werden.

Warnung

e \erstérken Sie den Schutz Ihres Netzwerks, Ihrer Geratedaten und Ihrer persénlichen Daten durch MaBBnahmen, zu denen unter
anderem die Verwendung eines sicheren Passworts, die regelméBige Anderung lhres Passworts, die Aktualisierung lhrer Gerétesoftware
auf die neueste Version und die Einrichtung eines privaten Computers gehdren Netzwerk. Bei einigen Geréten mit alten
Softwareversionen wird das ONVIF-Passwort nicht automatisch geandert, wenn das Systempasswort geandert wird, und Sie missen
die Software aktualisieren oder das ONVIF-Passwort manuell aktualisieren.

e Verwenden Sie vom Hersteller bereitgestellite Standardkomponenten oder Zubehérteile und stellen Sie sicher, dass das Gerat von
professionellen Technikern installiert und gewartet wird.

¢ Die Oberflache des Bildsensors sollte in der Umgebung, in der das Laserstrahlgerat verwendet wird, keiner Laserstrahlung ausgesetzt
werden.

¢ Betreiben Sie das Gerét nicht mit zwei oder mehr Stromquellen. Wenn nicht anders angegeben. Die Nichtbeachtung dieser
Anweisungen kann zu Schaden am Gerat fUhren.



3  INSTALLATION

Vorsicht

Alle hier beschriebenen Installationen und Vorgange mussen den ortlichen Vorschriften zur elektrischen Sicherheit entsprechen. Das Gerat kann
nicht mit der Frontplatte nach unten an der Wand montiert werden.

¢ Die folgenden Abbildungen dienen nur als Referenz. MaBgeblich ist das tatsachliche Produkt.

3.1 - Abmessungen
Die folgenden Abbildungen dienen nur zu Referenzzwecken; das tatsachliche Produkt ist maBgebend.
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Abbildung 3-1 Abmessungen (Einheit: mm [Zoll])
3.2 - Einbau der Festplatte

Schalten Sie den NVR aus und ziehen Sie den Netzstecker, bevor Sie die Abdeckung 6ffnen, um die Festplatte auszutauschen.
Prifen Sie bei der Erstinstallation, ob die Festplatte bereits installiert ist oder nicht. Es wird empfohlen, eine Festplatte der Enterprise- oder
Uberwachungsebene zu verwenden. Ebene zu verwenden. Es wird nicht empfohlen, eine PC-Festplatte zu verwenden.

1. Drehen Sie das Gerat um und entfernen Sie die vier Befestigungsschrauben an der Grundplatte.

2. Entfernen Sie die Abdeckung in der durch den folgenden Pfeil angezeigten Richtung.




3. Richten Sie die vier Lécher auf der Basisplatine aus, um die Festplatte zu platzieren.

4. Drehen Sie das Gerat auf den Kopf, richten Sie die Schrauben an den Léchern der Festplatte aus und befestigen Sie sie. Die Festplatte ist nun
fest mit der Grundplatte verbunden.
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3.3 - Anschluss

¢ Die folgenden Abbildungen dienen nur als Referenz. MaBgeblich ist das tatsdchliche Produkt.

e Bitte prufen Sie die Symbole auf der Rlckseite des Geréts sorgféltig und beziehen Sie sich fur detaillierte Informationen auf das tatséchliche Produkt.

e Wenndas Symbol (  EiE"gezeigt wird, schlieBen Sie das Gerat an 12 V Gleichstrom an. Wenn das Symbol ( bessvgezeigt wird, schlieen
Sie das Gerét an eine Gleichstromversorgung von 48 V an.

& —

L o

1 Netzschalter 2 PoE-Anschluss
3  Netzwerkanschluss 4 Stromeingang

5  Mikrofonausgang 6 VGA-Anschluss
7 HDMI-Anschluss 8 HDMI-Anschluss
9 Alarmeingang/-ausgang



4 KONFIGURATION

4.1 - Inbetriebnahme
Vergewissern Sie sich vor der Inbetriebnahme, dass

¢ Die Nenneingangsspannung entspricht den Anforderungen an die Stromversorgung des NVR (Netzwerk-Video-Rekorder).
¢ Der Anschluss des Netzkabels ist vorbereitet.
e Um die Sicherheit des Geréats zu gewahrleisten, schlieBen Sie den NVR zuerst an die Stromversorgung und dann an die Steckdose an.

¢ Verwenden Sie immer einen stabilen Strom. Es wird empfohlen, eine USV als Stromquelle zu verwenden.
e Geréte einiger Serien verflgen nicht Uber einen Ein-/Ausschalter. Das Gerat kann eingeschaltet werden, wenn das Netzteil angeschlossen ist.

SchlieBen Sie das Gerét Uber ein HDMI-Kabel an einen Monitor oder ein Fernsehgerét an, stecken Sie es in eine Steckdose und drlicken Sie dann die
Einschalttaste, um das Gerét zu starten.

4.2 - Initialisierung des Gerits

Bei der ersten Inbetriebnahme sollten die Passwortinformationen flr den Administrator konfiguriert werden (Standard). Um die Sicherheit des Geréts zu
gewahrleisten, sollte das Administrator-Passwort gut versteckt sein und regelméaBig geandert werden.

1. Schalten Sie das Gerét ein. Die Schnittstelle zur Initialisierung des Gerats wird angezeigt.

2. Stellen Sie den Standort, die Sprache und den Videostandard ein. Wahlen Sie die Region, die Sprache und den Videostandard aus der Dropdown-Liste
aus, falls erforderlich.

3. Lesen Sie die Software-Lizenzvereinbarung und wéhlen Sie "Ich habe alle Bedingungen gelesen und akzeptiere sie".
Wahlen Sie eine Zeitzone aus und konfigurieren Sie die Systemzeit.
5. Konfigurieren Sie die Passwortinformationen fir den Administrator. Einzelheiten hierzu finden Sie in der folgenden Tabelle

Device Initialization

2. Unlock Pattern

Paramount Der Standardbenutzer ist admin.

Benutzer StandardméaBig ist der Benutzer admin.
K Geben Sie im Feld Passwort das Passwort fur admin ein.
e Das neue Passwort kann zwischen 8 und 32 Zeichen lang sein.
ere ) Die Zeichen mUssen mindestens zwei Arten von Zahlen, Buchstaben und Sonderzeichen enthalten
Bestitigen Sie das Passwort o
(auBer™'", """, ", " und "&").
Ergdanzende Frage Geben Sie in das Feld Aufforderungsfrage Informationen ein, die Sie an |hr Passwort erinnern konnten.

6. Zeichnen Sie mit der Maus ein Entriegelungsmuster und bestétigen Sie es durch emeutes Zeichnen.
Device Initislization

1. Enter Pa - 2 d 3. Password Protection

Please draw the unlock pattern.

e Das Muster, das Sie einrichten mdchten, muss sich in mindestens vier Punkten schneiden.

e Wenn Sie das Entsperrungsmuster nicht konfigurieren méchten, klicken Sie auf Uberspringen.
e Sobald Sie das Entsperrungsmuster konfiguriert haben, wird es als Standardauthentifizierungsmethode verwendet. Wenn Sie diese
Einstellungsoption Uberspringen, geben Sie Ihr Anmeldekennwort ein



7. Ubertragen Sie die reservierte E-Mail-Adresse und die Sicherheitsfragen auf den NVR.

Device Insbalszation

[ | please input properly of

What is your favorite children's book?

What was the first name of your first boss?

What is the name of your favorite fruit?

e Aktivieren Sie das Kontrollkastchen Email-Adresse und geben Sie die Email-Adresse ein.
e Aktivieren Sie das Kontrollkéstchen Sicherheitsfragen aktivieren und geben Sie die Antworten auf die Fragen ein.

e Wenn Sie nach der Konfiguration Ihr Administrator-Benutzerkennwort vergessen, konnen Sie es mit lhrer vertraulichen E-Mail-Adresse oder
den Sicherheitsfragen zurlicksetzen.

e \Wenn Sie die Einstellungen nicht konfigurieren méchten, deaktivieren Sie die Funktionen der E-Mail-Adresse und der Sicherheitsfragen in der
Schnittstelle.

8. Klicken Sie auf OK, um die Initialisierung abzuschlieBen.

4.3 - Netzwerkkonfiguration

Wahlen Sie Hauptment > Netzwerk > TCP/IP. Die TCP/IP-Schnittstelle wird angezeigt. Klicken Sie auf Il um die IP-Adresse entsprechend lhrer aktuellen
Heimadresse zu andern lhren Heimnetzwerkeinstellungen (die Standard-IP-Adresse lautet 192.168.1.108)

Ethernet Card NetMode NIC Member Edit Unbind
Ethernet Portl 2 Single NIC 4 7’
s e NIC 2 ’

IP-Version Sie kénnen IPv4 oder IPv6 aus der Liste IP-Version auswahlen. Fir den Zugriff werden beide Versionen unterstitzt.

MAC-Adresse Zeigt die MAC-Adresse des NVR an.

Aktivieren Sie die DHCP-Funktion. Die IP-Adresse, die Subnetzmaske und das Standard-Gateway stehen nicht fur die
Konfiguration zur Verflgung, wenn DHCP aktiviert ist.
¢ Wenn die DHCP-Funktion aktiv ist, werden die erhaltenen Informationen in den Feldern IP-Adresse,
DHCP Subnetzmaske und Standard-Gateway angezeigt. Andernfalls zeigen alle Werte 0.0.0.0 an.
¢ Wenn die PPPoE-Verbindung erfolgreich ist, stehen die IP-Adresse, die Subnetzmaske, das Standard-
Gateway und DHCP nicht fur die Konfiguration zur Verflgung.

IP-Adresse Geben Sie die IP-Adresse ein und konfigurieren Sie die entsprechende Subnetzmaske und das Standard-Gateway.

Subnetz-Maske HINWEIS
Die IP-Adresse und das Standardgateway mussen sich im selben Netzwerksegment befinden.
Standard-Gateway

Bevorzugte DNS Geben Sie die DNS-IP-Adresse ein.

Alternative DNS Geben Sie die IP-Adresse des alternativen DNS ein.

Geben Sie den Wert fUr die Netzwerkkarte ein. Der Wert reicht von 1280 bis 1500 Byte. Der Standardwert ist 1500.
Empfohlene MTU-Werte sind wie folgt.

1500: Der gréBte Wert des Internet-Informationspakets. Dieser Wert wird normalerweise gewahlt, wenn keine PPPoE-
MTU oder VPN-Verbindung besteht, und ist auch der Standardwert flr einige Router, Netzwerkkarten und Switches. 1492
Optimierter Wert fir PPPoE.

1468: Optimierter Wert fir DHCP.

1450: Optimierter Wert flr VPN.

Test Klicken Sie auf Testen, um zu prifen, ob die eingegebene IP-Adresse und das Gateway zusammen funktionieren.




4.4 - Hinzufiigen von IP-Kameras
Eine IP-Kamera kann anhand von Suchergebnissen oder durch manuelle Eingabe der IP-Adressdaten hinzugeflgt werden.

4.4.1 - Initialisierung von IP-Kameras

Dieses Thema zeigt, wie Sie neue Kameras oder Kameras nach einem Werksreset initialisieren.
* Wenn eine Kamera Uber den integrierten PoE-Anschluss an den NVR angeschlossen wird, initialisiert der NVR die Kamera automatisch. Die Kamera
akzeptiert standardmaBig das Passwort und die E-Mail-Adresse des NVR.

1. Wahlen Sie Hauptmenu > Kamera > Kameraliste > Kamera hinzufigen.
2. Aktivieren Sie das Kontrollkastchen Nicht initialisiert, und klicken Sie dann auf Gerat suchen.

Mdod Devios

3. Wahlen Sie die Kamera aus, die Sie initialisieren mdchten, und klicken Sie dann auf die Schaltflache Initialisieren.

Ndded Device

4. Ubernehmen Sie das Kennwort und die E-Mail-Informationen fiir die IP-Kamera.
e Aktivieren Sie "Aktuelles Geratepasswort und E-Mail-Informationen verwenden", um die gleichen Anmeldedaten fUr die Kamera wie im NVR zu
verwenden.

e Deaktivieren Sie "Aktuelles Geratepasswort und E-Mail-Informationen verwenden", um andere Anmeldeinformationen fUr die Kamera festzulegen.
5. Konfigurieren Sie die IP-Adresse der Kamera

e \Wahlen Sie DHCP, wenn ein DHCP-Server implementiert ist.

e Wahlen Sie Statisch (bevorzugt), und geben Sie dann die IP-Adresse, die Subnetzmaske, das Standard-Gateway und den inkrementellen Wert ein.

Hinweis
e Legen Sie den inkrementellen Wert fest, wenn Sie die IP-Adressen von mehreren Kameras gleichzeitig &ndern méchten. Der NVR fugt dem vierten
Abschnitt der IP-Adresse einen inkrementellen Wert hinzu, nachdem er diesen Kameras eine IP-Adresse zugewiesen hat.



NETWORK

IP Address

6. Kilicken Sie auf Weiter. Warten Sie 1-2 Minuten, bis der Initialisierungsvorgang abgeschlossen ist. Klicken Sie auf Beendet.

4.4.2 - Hinzufligen von IP-Kameras liber Suchergebnisse
Stellen Sie sicher, dass die Kameras, die Sie hinzufligen m&chten, bereits initialisiert und mit dem richtigen Netzwerk verbunden sind.
1. Wahlen Sie HauptmenU > Kamera > Kameraliste > Kamera hinzuflgen.

2. Klicken Sie auf Nach einem Gerat suchen.
-8 A N

Add Camera

IP Address Search 8 Initialize

0 Modify W Status IP Address Manufact;

| SearchDevice|  Add ManualAdd  Modify 1P None

Added Device
Channel  Modify Delete Status  IPAddress Device Na

°

Import Export

3. IP-Kameras hinzuflgen:

e Hinzufugen durch Doppelklick: Doppelklicken Sie auf die Zielkamera, um sie der Liste der hinzugeflgten Gerate hinzuzuflgen.

e Mit dieser Methode kann jeweils nur eine Kamera hinzugeflgt werden.

e Hinzufugen per Kontrollkastchen: Aktivieren Sie das Kontrollk&stchen der Zielkamera und klicken Sie dann auf Hinzufligen, um sie der Liste der
hinzugefUgten Geréate hinzuzufigen.

®  Sie kdnnen mehr als ein Kontrollké&stchen aktivieren und Kameras stapelweise hinzufligen.

Nided Device




e \Wenn der Status der hinzugeflgten Kamera grin ist, bedeutet dies, dass die Kamera korrekt zum NVR hinzugeflgt wurde.
e Wenn der Status der hinzugeflgten Kamera rot ist, bedeutet dies, dass die Verbindung zwischen der Kamera und dem NVR fehlgeschlagen ist.
Uberprifen Sie die Kameraparameter wie Passwort, Protokoll und Kanalnummer, und versuchen Sie dann erneut, die Kamera hinzuzufligen.

4.4.3 - Manuelles Hinzufiigen von IP-Kameras
Es kann jeweils eine IP-Kamera Uber IP-Informationen hinzugefugt werden.

Stellen Sie sicher, dass die Kameras, die Sie hinzufligen mochten, bereits initialisiert und mit dem richtigen Netzwerk verbunden sind.

1. Wahlen Sie HauptmenU > Kamera > Kameraliste > Kamera hinzuflgen.

2. Kilicken Sie auf Manuelles HinzufUgen.

3. Konfigurieren Sie im Dialogfeld Manuelles Hinzufligen die Parameter.

Wahlen Sie in der Dropdown-Liste Kanal den Kanal aus, den der NVR fUr die Verbindung mit dem entfernten Gerat

Kanal verwenden soll.
Hersteller Wahlen Sie den Hersteller des entfernten Gerats aus der Dropdown-Liste Hersteller.
Geben Sie die IP-Adresse der IP-Kamera in das Feld IP-Adresse ein.
IP-Adresse e Andern Sie den Standardwert (192.168.0.0), zu dem das System keine Verbindung herstellen kann.
RTSP Port Der Standardwert ist 554. Dieser Wert kann bei Bedarf geandert werden.
Der Standardwert ist 80. Dieser Wert kann bei Bedarf geé&ndert werden.
HTTP Port ¢ Wenn Sie einen anderen Wert eingeben, z. B. 70, geben Sie 70 nach der IP-Adresse ein, wenn Sie sich Uber den
Browser am NVR anmelden.
TCP Port Der Standardwert ist 37777, dieser Wert kann bei Bedarf gedndert werden.

Name des Benutzers

Geben Sie den Benutzernamen des entfernten Gerats ein.

Password

Geben Sie das Benutzerkennwort des entfernten Geréts ein.

Entfernte CH.

Geben Sie die Kanalnummer des entfernten Geréts ein, das Sie hinzufligen mdchten.

Decoder-Strategie

Wahlen Sie in der Liste Decoderstrategie je nach Bedarf Standard, Echtzeit oder Fluent.

Protokoll-Typ

e Wenn die IP-Kamera Uber ein privates Protokoll hinzugefugt wird, wéahlen Sie TCP.
e Wenn die IP-Kamera Uber ONVIF hinzugefligt wurde, wahlen Sie Auto, TCP, UDP oder MULTICAST.
e Wenn die IP-Kamera Uber einen Drittanbieter hinzugeflgt wurde, wahlen Sie TCP oder UDP.

Verschliisselung

Wenn die IP-Kamera Uber das ONVIF-Protokoll hinzugeflgt wurde, wird durch Aktivieren des Kontrollkéstchens
VerschlUsselung ein Verschllsselungsschutz fur die Ubertragenen Daten bereitgestellt.

HTTPS muss aktiviert sein, damit die entfernte IP-Kamera diese Funktion nutzen kann.

4.5 - Konfigurieren des Speicherplans fiir die Videoaufzeichnung
In der Standardeinstellung zeichnen alle Kameras 24 Stunden am Tag kontinuierlich Videos auf. Sie kénnen die Einstellungen bei Bedarf &ndern.

1. Wahlen Sie HauptmenU > Speicher > Zeitplan > Aufzeichnung.




2. Konfigurieren Sie die Parameter.

Klicken Sie auf die Dropdown-Liste Z-Kanal und wahlen Sie einen Kanal aus, um die Einstellungen fur die Videoaufzeichnung
zu &ndern.

Kanal

. Legen Sie im Feld Voraufzeichnung die Aufzeichnungszeit fUr das zusétzliche Video fest, das vor dem Ereignis angezeigt wird,
Voraufzeichnung um einen Kontext fur die Aufzeichnung zu schaffen. Wertebereich: 0 bis 30 s.

Ermdglicht es Benutzern, eine der Festplatten als redundante Festplatte festzulegen, um aufgezeichnete Dateien auf
verschiedenen Festplatten zu speichern. Im Falle eines Festplattenausfalls kann ein Backup der Aufzeichnung auf der
redundanten Festplatte gefunden werden.

e Wahlen Sie Hauptment > STORAGE > Disk Manager, und legen Sie die Festplatte als redundante  Festplatte fest.
e Wahlen Sie Hauptmenl > STORAGE > Zeitplan > Aufzeichnung und aktivieren Sie dann das Kontrollkéstchen Redundanz.

Redundanz ¢ Wenn der ausgewahlte Kanal nicht aufgezeichnet wird, wird die Redundanzfunktion bei der nachsten Aufzeichnung
wirksam, unabhéngig davon, ob das Kontrollkéstchen aktiviert ist oder nicht.

e Wenn der gewahlte Kanal aufnimmt, werden die aktuell aufgezeichneten Dateien gepackt, und die Aufzeichnung
beginnt nach dem neuen Zeitplan.

e Diese Funktion ist bei ausgewahlten Modellen verflgbar.
¢ Die redundante Festplatte sichert nur die aufgezeichneten Videos, nicht aber die Schnappschisse.
Aktivieren Sie das Kontrollk&stchen fur die Art des Ereignisses.

Allgemein: Allgemeine Aufzeichnung bedeutet, dass der NVR alle Videos innerhalb eines bestimmten Zeitintervalls aufzeichnet.
Die allgemeine Aufzeichnung ist griin markiert.

Bewegung: Bewegungsaufzeichnung bedeutet, dass der NVR nur Videos aufzeichnet, wenn eine Bewegungserkennung
ausgelost wird. Die Bewegungsaufzeichnung wird durch die gelbe Farbe dargestellt.

Alarm: Alarmaufzeichnung bedeutet, dass der NVR-Videos aufzeichnet, wenn ein Alarm ausgeltst wird. Die
Alarmaufzeichnung wird durch die Farbe Rot dargestellt.

M&A: Bei der M&A-Aufnahme werden Bewegungsaufzeichnung und Alarmaufzeichnung kombiniert. Das Gerét zeichnet Video
L auf, wenn eine Bewegung erkannt oder ein Alarm ausgeldst wird. Die M&A-Aufnahme wird durch die Farbe Orange
Ereignis-Typ dargestellt.

Smart: Smart-Aufnahme bedeutet, dass der NVR-Videos aufzeichnet, wenn eine intelligente Erkennung ausgeldst wird. Die
Smart-Aufnahme wird durch die Farbe Blau dargestellt.

POS: POS-Aufzeichnung bedeutet, dass der NVR-Videos aufzeichnet, wenn ein POS-Gerat zum Bezahlen verwendet wird.
Die POS-Aufnahme wird durch die Farbe Lila dargestellt.

Smart: Smart-Aufnahme bedeutet, dass der NVR-Videos aufzeichnet, wenn die Smart-Erkennung ausgeldst wird. Die Smart-
Aufnahme wird durch die Farbe Blau dargestellt. POS: POS-Aufzeichnung bedeutet, dass der

NVR-Videos aufzeichnet, wenn ein POS-Gerat zum Bezahlen verwendet wird. Die POS-Aufnahme wird durch die Farbe Lila
dargestellt.

Legt den Zeitraum fest, in dem die konfigurierte Aufzeichnungseinstellung aktiv ist. Das System aktiviert den Alarm nur
wéhrend des festgelegten Zeitraums.

Zeitraum

Kopieren nach Klicken Sie auf Kopieren, um die Einstellungen auf andere Kanéle zu kopieren.

3. Legen Sie den Zeitplan durch Zeichnen oder Bearbeiten fest

e Zeichnen: Halten Sie die linke Maustaste gedrlickt und ziehen Sie die Maus, um einen Zeitraum zu zeichnen.
e Bearbeiten: Klicken Sie auf, Edm den Zeitraum zu konfigurieren, und klicken Sie dann auf OK

4. Kilicken Sie auf Ubernehmen
e Der konfigurierte Aufzeichnungszeitplan kann nur wirksam werden, wenn die automatische Aufzeichnungsfunktion aktiviert ist.



4.6 - Anmeldung an der Weboberflache

1. Offnen Sie den Interet Explorer, geben Sie die IP-Adresse des Geréts in die Adressleiste ein und driicken Sie Enter. Wenn der Einrichtungsassistent
erscheint, folgen Sie den Anweisungen, um die Einstellungen abzuschlieBen.

2. Geben Sie lhren Benutzernamen und Ihr Kennwort in das Anmeldefeld ein und klicken Sie dann auf Anmelden.

3. Wenn Sie sich zum ersten Mal anmelden, klicken Sie auf Klicken Sie hier, um das Plugin herunterzuladen, und installieren Sie das Plugin wie
angewiesen.

4. Die Hauptschnittstelle wird angezeigt.

5 EMPFEHLUNGEN ZUR CYBERSICHERHEIT

Obligatorische MaBnahmen zur Cybersicherheit

A. Andern von Passwértern und Verwendung sicherer Passworter:

Der Hauptgrund fUr "gehackte" Systeme sind schwache oder voreingestelite Passworter. Es wird empfohlen, Standardpassworter sofort zu &ndern und
nach Moglichkeit sichere Passworter zu wahlen. Ein sicheres Passwort sollte aus mindestens 8 Zeichen bestehen und eine Kombination aus Sonderzeichen,
Zahlen und GroB- und Kleinbuchstaben enthalten.

B. Aktualisierung der Firmware

Wie in der Technikbranche Ublich, empfehlen wir, die Firmware des NVR und der IP-Kamera auf dem neuesten Stand zu halten, um sicherzustellen,
dass das System mit den neuesten Sicherheitspatches und -korrekturen ausgestattet ist.

"Nice to have" - Empfehlungen zur Verbesserung lhrer Netzwerksicherheit

A. Andern von Passwortern und Verwendung sicherer Passwérter:

Der Hauptgrund fUr "gehackte" Systeme sind schwache oder voreingestellte Passworter. Es wird empfohlen, Standardpasswarter sofort zu andern und
nach Mdglichkeit sichere Passworter zu wahlen. Ein sicheres Passwort sollte aus mindestens 8 Zeichen bestehen und eine Kombination aus Sonderzeichen,
Zahlen und GroB3- und Kleinbuchstaben enthalten.

B. Andern Sie die standardmaBigen HTTP- und TCP-Ports:

o Andern Sie die Standard-HTTP- und TCP-Ports fir Ihre Systeme. Dies sind die beiden Ports, die filr die Kommunikation und die Fernanzeige von Video-
Feeds verwendet werden.

e Diese Ports kdnnen auf eine beliebige Anzahl von Nummern im Bereich 1025-65535 geé&ndert werden. Die Vermeidung der Standard-Ports
verringert das Risiko, dass AuBenstehende erraten kénnen, welche Ports Sie verwenden.

C. VerschlUsselte Audio- und Videoubertragung

Wenn der Inhalt Ihrer Audio- und Videodaten sehr wichtig oder sensibel ist, empfehlen wir die verschilisselte Ubertragung, um das Risiko zu verringemn, dass
Audio- und Videodaten wéahrend der Ubertragung gestohlen werden.

Zur Erinnerung: Die verschlisselte Ubertragung filhrt zu einem gewissen Verlust an Ubertragungsleistung.

D. Aktivieren Sie den IP-Filter:
Durch die Aktivierung des IP-Filters wird der Zugriff auf das System fir alle Personen mit Ausnahme von Personen mit bestimmten IP-Adressen verhindert.

E. ONVIF-Kennwort &ndern:

Bei alterer IP-Kamera-Firmware &ndert sich das ONVIF-Kennwort nicht, wenn die Systemanmeldeinformationen geandert werden. Sie mussen die Kamera-
Firmware auf die neueste Version aktualisieren oder das ONVIF-Kennwort manuell &ndern.

F. Aktivieren der Kontosperre

Die Kontosperrung ist standardmaBig aktiviert. Wir empfehlen, diese Funktion aktiviert zu lassen, um die Sicherheit des Kontos zu gewahrleisten. Wenn ein
Angreifer (eine nicht autorisierte Person) mehrmals versucht, sich mit einem falschen Kennwort anzumelden, werden das entsprechende Konto und die
Quell-IP-Adresse gesperrt.

G. Leiten Sie nur die notwendigen Ports weiter:

e Leiten Sie nur die HTTP- und TCP-Ports weiter, die Sie bendtigen. Leiten Sie nicht eine Vielzahl von Nummern an das Gerat weiter. Geben Sie die
IP-Adresse des Geréts nicht in die DMZ weiter.

e Sie mUssen keine Ports fUr einzelne Kameras weiterleiten, wenn diese alle mit dem DVR vor Ort verbunden sind; Sie benétigen nur den NVR.

H. Schranken Sie die Funktionalitat des Gastkontos ein:

Wenn Ihr System fUr mehrere Benutzer eingerichtet ist, stellen Sie sicher, dass jeder Benutzer nur Zugriff auf die Funktionen hat, die er flr seine Arbeit
bendtigt.

I. Deaktivieren Sie unnétige Dienste und wahlen Sie sichere Modi
Falls nicht notwendig, ist es ratsam, bestimmte Dienste wie SNMP, SMTP, UPnP usw. zu deaktivieren, um Risiken zu verringern.

Falls erforderlich, wird empfohlen, sichere Modi zu verwenden, einschlieBlich, aber nicht beschrankt auf die folgenden Dienste:
e SNMP: Wahlen Sie SNMP v3 und konfigurieren Sie starke Verschllsselungs- und Authentifizierungspassworter.

e SMTP: Wahlen Sie TLS fUr den Zugriff auf den Mailbox-Server.
e FTP: Wahlen Sie SFTP und konfigurieren Sie sichere Passworter.



e Hotspot AP: Wahlen Sie den Verschlisselungsmodus WPA2-PSK und legen Sie sichere Passworter fest.

J. Sichere Prifung

Online-Benutzerkontrolle: Wir empfehlen Ihnen, die Online-Benutzer regelméBig zu Uberprifen, um festzustellen, ob der NVR ohne Berechtigung angemeldet
ist. Uberprtfung der Geréateprotokolle: Durch die Uberprifung der Protokolle kénnen Sie die IP-Adressen, die zum Einloggen in die Geréate verwendet
wurden, und deren SchlUsseloperationen herausfinden.

K. Netzwerkprotokoll

Aufgrund der begrenzten Speicherkapazitat des Geréts ist die Anzahl der gespeicherten Protokolle begrenzt. Wenn es notwendig ist, das Protokoll Uber
einen langeren Zeitraum zu speichern, empfiehlt es sich, die Netzwerkprotokollfunktion zu aktivieren, um sicherzustellen, dass kritische Protokolle zu
Nachverfolgungszwecken mit dem Netzwerkprotokollserver synchronisiert werden.

L. Physische Sperrung des Gerats:

|dealerweise sollte der unbefugte physische Zugriff auf das System verhindert werden. Dies lasst sich am besten dadurch erreichen, dass der Logger in
einer verschlossenen Box, einem abschlieBbaren Serverschrank oder in einem Raum hinter einer verschlossenen Tur installiert wird.

M. Anschluss von IP-Kameras an die PoE-Ports auf der Rlckseite des NVR:

Kameras, die an die PoE-Ports auf der Rickseite des NVR angeschlossen sind, sind von der AuBenwelt isoliert und kdnnen nicht direkt angesprochen
werden.

N. Schaffung einer sicheren Netzwerkumgebung
Um die Sicherheit Inrer Gerate besser zu gewahrleisten und potenzielle Cyber-Bedrohungen zu reduzieren, empfehlen wir:

e Deaktivieren Sie die Port-Mapping-Funktion des Routers, um den direkten Zugriff auf Intranet-Gerate vom externen Netzwerk aus zu vermeiden.

¢ Das Netzwerk sollte je nach den tats&chlichen BedUrfnissen des Netzwerks partitioniert und isoliert werden. Wenn es keine
Kommunikationsanforderungen zwischen zwei Teilnetzen gibt, wird empfohlen, VLANs, GAP-Netze und andere Technologien zur
Partitionierung des Netzes zu verwenden, um eine Netzisolierung zu erreichen.

* Einrichtung eines 802.1x-Zugangsauthentifizierungssystems, um das Risiko eines unbefugten Zugangs zu privaten Netzen zu verringern.

O. Es wird empfohlen, eine Firewall oder eine Sperr- und Erlaubnislistenfunktion zu aktivieren, um das Risiko von Angriffen auf das Gerat zu verringern.

6 ZUSATZLICHE INFORMATIONEN

Flr weitere Informationen und zum Herunterladen der erforderlichen Software besuchen Sie bitte die folgende Website:
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